
     วันท่ีประเมินความสอดคล้อง

     ประเภทการประเมินความสอดคล้องด้วยตนเอง

หมายเหตุ : ผู้ให้บริการพิจารณาข้อก าหนดตามมาตรฐาน และท าการประเมินความสามารถของระบบด้วยตนเอง โดย สพธอ . ไม่ได้เข้าไปรับรองว่าระบบมีความสามารถสอดคล้องตามมาตรฐาน

แนวปฏิบัติ ความสอดคล้อง ความสามารถของระบบควบคุมการประชุม
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1.1 ต้องก าหนดนโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ และ
นโยบายการคุ้มครองข้อมูลส่วนบุคคลท่ีครอบคลุมระบบควบคุมการประชุม 
รวมถึงประกาศให้ผู้ร่วมประชุมและผู้เก่ียวข้องทราบ

นโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ และนโยบายการคุ้มครองข้อมูล
ส่วนบุคคล ควรมีการระบุให้ชัดเจนว่าครอบคลุมระบบควบคุมการประชุม ท้ังน้ีควรมี
รายละเอียดท่ีก าหนดตามหัวข้อดังน้ี
(1) การบริหารจัดการสินทรัพย์  
(2) การควบคุมการเข้าถึง 
(3) การเข้ารหัสลับข้อมูล 

(4) การสร้างความม่ันคงปลอดภัยทางกายภาพและส่ิงแวดล้อม 
(5) ความม่ันคงปลอดภัยส าหรับการด าเนินงาน 
(6) ความม่ันคงปลอดภัยส าหรับการส่ือสารข้อมูล 

(7) การบริหารจัดการเหตุการณ์ท่ีเก่ียวข้องกับความม่ันคงปลอดภัย 
(8) ความม่ันคงปลอดภัยด้านสารสนเทศของการบริหารจัดการเพ่ือสร้างความต่อเน่ือง
ทางธุรกิจ 
(9) การบริหารจัดการความเส่ียง 

ผู้ให้บริการควรมีการประกาศนโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

และนโยบายการคุ้มครองข้อมูลส่วนบุคคลให้ผู้ร่วมประชุม และผู้เก่ียวข้องทราบผ่าน
ช่องทางท่ีมีความน่าเช่ือถือ เช่น เว็บไซต์ทางการของผู้ให้บริการ ฯลฯ

ISO 27001, 
ISO 27701

DAP ได้จัดท านโยบายรักษาความม่ันคงปลอดภัยด้านสารสนเทศ และนโยบายการคุ้มครองข้อมูล
ส่วนบุคคล เป็นไปตามมาตรฐาน ISO โดยมีนโยบายครอบคลุมเร่ืองต่าง ๆ ดังน้ี
(1) การบริหารจัดการสินทรัพย์  
(2) การควบคุมการเข้าถึง 
(3) การเข้ารหัสลับข้อมูล 
(4) การสร้างความม่ันคงปลอดภัยทางกายภาพและส่ิงแวดล้อม 

(5) ความม่ันคงปลอดภัยส าหรับการด าเนินงาน 
(6) ความม่ันคงปลอดภัยส าหรับการส่ือสารข้อมูล 
(7) การบริหารจัดการเหตุการณ์ท่ีเก่ียวข้องกับความม่ันคงปลอดภัย 

(8) ความม่ันคงปลอดภัยด้านสารสนเทศของการบริหารจัดการเพ่ือสร้างความต่อเน่ืองทางธุรกิจ 
(9) การบริหารจัดการความเส่ียง 
โดยมีรายละเอียดนโยบายตามเอกสารอ้างอิงดังน้ี
https://portal.eservice.set.or.th/documents/index.html คลิกท่ีนโยบายการรักษาความ
ม่ันคงปลอดภัยทางด้านเทคโนโลยีสารสนเทศ และนโยบายคุ้มครองข้อมูลส่วนบุคคล

1.2 ต้องทบทวนนโยบายความม่ันคงปลอดภัยด้านสารสนเทศ และนโยบายการ
คุ้มครองข้อมูลส่วนบุคคลตามระยะเวลาท่ีเหมาะสม หรือเม่ือมีการ

เปล่ียนแปลงท่ีส าคัญ

การทบทวนนโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ และนโยบายการ
คุ้มครองข้อมูลส่วนบุคคล ผู้ให้บริการควรจัดให้มีการทบทวนอย่างน้อย 1 คร้ังต่อปี หรือ

เม่ือมีการเปล่ียนแปลงท่ีส าคัญ เช่น การอัปเดตด้านความม่ันคงปลอดภัยของระบบ
ควบคุมการประชุม การเปล่ียนแปลงกฎหมายหรือมาตรฐาน ฯลฯ

ISO 27001, 
ISO 27701

DAP มีการก าหนดแผนงานในการทบทวนนโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ
 และนโยบายการคุ้มครองข้อมูลส่วนบุคคล อย่างน้อย 1 คร้ังต่อปี และเม่ือมีการเปล่ียนแปลงท่ี

ส าคัญ
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2.1 ต้องมีบัญชีทะเบียนสินทรัพย์ท่ีแสดงให้เห็นสินทรัพย์ท่ีใช้ในการบันทึก หรือ

ประมวลผลข้อมูลท้ังหมดของระบบควบคุมการประชุม 

ท้ังน้ี หากเป็นการให้บริการรองรับการประชุมเร่ืองท่ีมีช้ันความลับของ
หน่วยงานของรัฐ ต้องมีบัญชีทะเบียนสินทรัพย์ท่ีใช้ในการบันทึกหรือ
ประมวลผลข้อมูลอยู่ในราชอาณาจักรท้ังหมด และต้องมีเอกสารรับรองหรือ

ประกาศอย่างเป็นทางการ

ทะเบียนสินทรัพย์ควรครอบคลุมท้ังสินทรัพย์ทางกายภาพ เครือข่าย โปรแกรมประยุกต์

 และข้อมูลท่ีเก่ียวข้อง เพ่ือแสดงให้เห็นสินทรัพย์ท่ีใช้ในการบันทึกหรือประมวลผล

ข้อมูลท้ังหมดของระบบควบคุมการประชุม

ผู้ให้บริการอาจระบุข้อมูลท่ีจ าเป็นส าหรับการประเมินแนวทางการดูแลด้านความม่ันคง
ปลอดภัยด้านสารสนเทศ เช่น ความส าคัญของสินทรัพย์แต่ละรายการในเชิงการรักษา
ความม่ันคงปลอดภัยด้านสารสนเทศ ผู้รับผิดชอบของสินทรัพย์แต่ละรายการ ฯลฯ

กระบวนการจัดการประชุมผ่านส่ือ

อิเล็กทรอนิกส์, 

ISO 27001

DAP ได้จัดท าบัญชีทะเบียนสินทรัพย์ท่ีครอบคลุมสินทรัพย์ทางกายภาพ เครือข่าย, 

ระบบปฏิบัติการ, โปรแกรมประยุกต์ และข้อมูลท่ีเก่ียวข้อง โดยจะมีการปรับปรุงข้อมูลให้เป็น

ปัจจุบันอยู่เสมอ

2.2 ต้องมีเง่ือนไขการเข้าใช้งานส าหรับระบบควบคุมการประชุม ซ่ึงเผยแพร่ต่อผู้
ร่วมประชุมและผู้เก่ียวข้องให้สามารถน าไปปฏิบัติ

เง่ือนไขการเข้าใช้งานควรครอบคลุมข้อก าหนดการรักษาความม่ันคงปลอดภัยด้าน
สารสนเทศ และการคุ้มครองข้อมูลส่วนบุคคล ซ่ึงเผยแพร่ต่อผู้ร่วมประชุมและ

ผู้เก่ียวข้องให้สามารถน าไปปฏิบัติ ผ่านช่องทางท่ีมีความน่าเช่ือถือ เช่น เว็บไซต์ทางการ
ของผู้ให้บริการ ฯลฯ

ISO 27001,
ISO 27701

DAP ได้จัดท าเง่ือนไขการใช้บริการระบบการควบคุมการประชุม ซ่ึงครอบคลุมข้อก าหนดการ
รักษาความม่ันคงปลอดภัยด้านสารสนเทศ และการคุ้มครองข้อมูลส่วนบุคคล โดยได้มีการเผยแพร่

ให้ผู้เข้าร่วมประชุมและผู้ท่ีเก่ียวข้องทราบและน าไปปฏิบัติก่อนเร่ิมใช้บริการ โดยมีรายละเอียด
เง่ือนไขการใช้บริการตามเอกสารอ้างอิงดังน้ี 
https://portal.eservice.set.or.th/documents/index.html คลิกท่ีเง่ือนไข และข้อตกลง

2.3 ต้องมีมาตรการแสดงให้ผู้ร่วมประชุมเห็นว่าเป็นการประชุมท่ัวไป หรือการ
ประชุมลับได้อย่างชัดเจน

ระบบควบคุมการประชุมควรมีช่องทางส าหรับการแสดงข้อมูลประเภทการประชุมว่า
เป็นการประชุมท่ัวไป หรือการประชุมลับ เพ่ือให้ผู้ร่วมประชุมทราบ โดยอาจมีช่องทาง
ให้ผู้มีหน้าท่ีจัดการประชุมสามารถระบุได้ด้วยตนเอง เช่น ก าหนดในหัวข้อการประชุม 
ฯลฯ 

ผู้ให้บริการควรจัดท าคู่มือการแสดงข้อมูลประเภทการประชุมให้ผู้มีหน้าท่ีจัดการประชุม
สามารถปฏิบัติตามได้

กระบวนการจัดการประชุมผ่านส่ือ
อิเล็กทรอนิกส์

 - การประชุมสามัญผู้ถือหุ้น (AGM) / การประชุมวิสามัญผู้ถือหุ้น (EGM) ทุกวาระการประชุม เป็น
การประชุมแบบท่ัวไป โดยผู้จัดประชุมจะจัดท าและส่งหนังสือเชิญประชุมผู้ถือหุ้น แจ้งให้
ผู้เข้าร่วมประชุมทราบว่าเป็นการประชุมท่ัวไปหรือการประชุมลับอยู่แล้ว
 - ระบบ DAP e-Shareholder Meeting สามารถแสดงให้ผู้ร่วมประชุมทราบได้ว่าเป็นการ
ประชุมท่ัวไป หรือการ ประชุมลับ โดยผ่านช่องทางการประกาศในช่อง Chat ในห้องประชุม และ
ผู้ท่ีจะเข้าร่วมการประชุมลับได้จะต้องได้อนุญาตจากผู้จัดประชุมก่อนเท่าน้ัน

2.4 ต้องก าหนดรายการ "ข้อมูลส่วนบุคคล" ในบัญชีทะเบียนสินทรัพย์ส่วนท่ีเป็น

ข้อมูล พร้อมท้ังก าหนดล าดับช้ันความลับ และต้องมีมาตรการในการควบคุม
การจัดการข้อมูลส่วนบุคคล

บัญชีทะเบียนสินทรัพย์ควรครอบคลุมข้อมูลประเภท "ข้อมูลส่วนบุคคล" และผู้

ให้บริการควรมีมาตรการในการควบคุมการจัดการข้อมูลส่วนบุคคล เช่น การก าหนดผู้มี

สิทธิเข้าถึงข้อมูลส่วนบุคคล วันเวลาท่ีอนุญาตให้เข้าถึง ช่องทางการเข้าถึง ฯลฯ

กระบวนการจัดการประชุมผ่านส่ือ

อิเล็กทรอนิกส์, 
ISO 27701

DAP มีมาตรการในการจัดการบัญชีทะเบียนสินทรัพย์ครอบคลุมข้อมูลประเภทข้อมูลส่วนบุคคล 

และมีมาตรการในการจัดล าดับช้ันความลับ รวมถึงการก าหนดสิทธิในการเข้าถึงข้อมูลตาม
ประเภทผู้ใช้งาน โดยแบ่งเป็น Admin ผู้ดูแลระบบ และผู้ใช้งานระบบ

2.5 ต้องมีข้ันตอนปฏิบัติส าหรับการลบหรือท าลายข้อมูลเก่ียวกับการประชุม เม่ือมี
เหตุให้ต้องด าเนินการ

ข้ันตอนปฏิบัติในการลบหรือท าลายข้อมูลเก่ียวกับการประชุมควรครอบคลุมการลบ
หรือท าลายข้อมูลส่วนบุคคล 

ผู้ให้บริการควรจัดให้มีช่องทางให้ผู้มีหน้าท่ีจัดการประชุมด าเนินการได้เอง หรือช่องทาง
ให้ผู้มีหน้าท่ีจัดการประชุมร้องขอให้ผู้ให้บริการลบหรือท าลายข้อมูลดังกล่าวได้

ISO 27001  - DAP ได้ก าหนดเง่ือนไขการให้บริการ โดยภายหลังจากเสร็จส้ินการประชุม DAP จะจัดส่ง
ข้อมูลท่ีเก่ียวข้องกับการประชุมให้แก่ผู้จัดประชุม และระบบควบคุมการประชุมจะเก็บข้อมูล

ดังกล่าวต่อไปอีก 30 วัน หลังจากน้ันจะลบหรือท าลายข้อมูลดังกล่าวออกจากระบบควบคุมการ
ประชุม
 - DAP มีช่องทางให้ผู้จัดประชุมสามารถร้องขอให้ DAP ลบหรือท าลายข้อมูลดังกล่าวได้ก่อนครบ
ก าหนดระยะเวลาข้างต้นได้ด้วย

- DAP จัดให้มีช่องทางการร้องขอโดยผู้ใช้บริการสามารถแจ้งความประสงค์ได้ท่ี 02-009-9888 กด
 1 เพ่ือด าเนินการ
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1 มกราคม 2566

     ประเภทของระบบการให้บริการ

การบริหารจัดการสินทรัพย์

     ช่องทางการติดต่อผู้ให้บริการ :

ข้อก าหนด

นโยบายการรักษาความม่ันคงปลอดภัยสารสนเทศและนโยบายการคุ้มครองข้อมูลส่วนบุคคล

     คุณลักษณะของระบบท่ีประเมินความสอดคล้องด้วยตนเอง : ระบบ DAP e-Sharholder Meeting เป็นระบบควบคุมการประชุมส าหรับการประชุมสามัญ/วิสามัญผู้ถือหุ้นผ่านส่ืออิเล็กทรอนิกส์ โดยมีรูปแบบการให้บริการ On-Cloud 
ขอบเขตการประเมินสอดคล้องตามมาตรฐานความม่ันคงปลอดภัยของระบบควบคุมการประชุม พ .ศ. 2563 ครอบคลุมการประชุมผ่านส่ืออิเล็กทรอนิกส์ในเร่ืองท่ัวไป โดยให้บริการร่วมกับการระบบประชุม Conference

 Microsoft 365 - Microsoft Teams ซ่ึงเป็นระบบควบคุมการประชุมผ่านส่ืออิเล็กทรอกนิกส์ท่ีได้รับการรับรอง และ Cisco Webex ซ่ึงเป็นผู้ประเมินความสอดคล้องด้วยตนเอง 
หมายเหตุ: รายละเอียดสามารถดูได้ท่ีเว็บไซต์ส านักงานพัฒนาธุรธรรมทางอิเล็กทรอนิกส์ https://www.etda.or.th/th/Our-Service/e-meeting/announce.aspx

Email: DAPOperation@set.or.th เบอร์โทรศัพท์ 02-009-9888 กด 1

     มาตรฐานท่ีได้รับการรับรอง 

การควบคุมการเข้าถึง

แบบประเมินความสอดคล้องของระบบควบคุมการประชุมกับมาตรฐานการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของระบบควบคุมการประชุม เวอร์ชัน 1.1 กรณี ประเมินความสอดคล้องด้วยตนเอง

     ช่ือระบบ :

     ผู้ประเมินความสอดคล้องด้วยตนเอง (ช่ือบริษัท) :

DAP e-Shareholder Meeting 

บริษัท ดิจิทัล แอคเซส แพลตฟอร์ม จ ากัด (DAP)

การประชมุทัว่ไป การประชมุลบั (ภาครฐั)

ISO/IEC 27001 ISO/IEC 27701 อืน่ ๆ โปรดระบุ

On-Cloud อืน่ ๆ โปรดระบุOn-Premise

การประชมุลบั



แนวปฏิบัติ ความสอดคล้อง ความสามารถของระบบควบคุมการประชุมข้อก าหนด

3.1 ต้องก าหนดนโยบายด้านการควบคุมการเข้าถึงสินทรัพย์ท่ีเก่ียวข้องกับการ
ประชุมอย่างม่ันคงปลอดภัย

นโยบายด้านการควบคุมการเข้าถึงสินทรัพย์ควรครอบคลุมการเข้าถึงด้านเครือข่าย และ
โปรแกรมประยุกต์ เป็นอย่างน้อย

ผู้ให้บริการควรประกาศนโยบายให้ผู้ร่วมประชุมและผู้เก่ียวข้องทราบผ่านช่องทางท่ีมี
ความน่าเช่ือถือ เช่น เว็บไซต์ทางการของผู้ให้บริการ ฯลฯ

ISO 27001 DAP จัดให้มีนโยบายด้านการควบคุมการเข้าถึงสินทรัพย์ท่ีเก่ียวข้องกับการประชุม ซ่ึงครอบคลุม
การเข้าถึงด้านเครือข่าย และโปรแกรมประยุกต์ ได้อย่างม่ันคงปลอดภัย
ความปลอดภัย ส าหรับ การส่ือสารข้อมูล (Communications security) มีการป้องกันการ

ด าเนินการใด ๆ ท่ีก่อให้เกิดความเส่ียงต่อระบบเครือข่าย และการโอนถ่ายข้อมูล สารสนเทศท้ัง
ภายใน และภายนอก
การจัดหา การพัฒนา และการบ ารุงรักษาระบบ  (System acquisition, development and 
maintenance) มีการด าเนินการจัดหา การพัฒนา และการบ ารุงรักษาระบบ โดยพิจารณาการ

ก าหนดมาตรการในการรักษาความปลอดภัยให้กับระบบร่วมด้วยเสมอ
 โดยผู้ใช้บริการสามารถศึกษาได้จาก 
https://portal.eservice.set.or.th/documents/index.html คลิกท่ีนโยบายการรักษาความ
ม่ันคงปลอดภัยทางด้านเทคโนโลยีสารสนเทศ

3.2 ต้องก าหนดวิธีการให้สิทธิ และยกเลิกสิทธิ ก่อนการเข้าร่วมประชุมของผู้ร่วม
ประชุมได้ ระบบควบคุมการประชุมควรมีช่องทางการให้สิทธิ และยกเลิกสิทธิ ก่อนการเข้าร่วม

ประชุมของผู้ร่วมประชุม เพ่ือให้ประธานในท่ีประชุมหรือผู้ควบคุมระบบสามารถคัด
กรองผู้ร่วมประชุมก่อนการประชุมได้ ฯลฯ

กระบวนการจัดการประชุมผ่านส่ือ
อิเล็กทรอนิกส์

ระบบ DAP e-Shareholder Meeting มีระบบท่ีให้ผู้จัดประชุมสามารถบริหารจัดการสิทธิในการ
เข้าร่วมประชุมของผู้เข้าร่วมประชุมได้ โดยผู้จัดประชุมจะต้องตรวจสอบสิทธิในการเข้าประชุม 
ด้วยการให้ผู้เข้าร่วมประชุมใส่ Username และ Password ท่ีได้จากผู้จัดประชุม รวมถึง OTP ท่ี
ระบบส่งให้ผู้เข้าร่วมประชุม เพ่ือแสดงการยืนยันตัวตนก่อนการเข้าประชุม

3.3 ต้องสามารถให้ผู้ร่วมประชุมสามารถปฏิเสธ หรือยกเลิกสิทธิการเข้าร่วมประชุม

ได้ด้วยตนเอง
ระบบควบคุมการประชุมควรมีช่องทางให้ผู้ร่วมประชุมสามารถปฏิเสธ หรือยกเลิกสิทธิ
การเข้าร่วมประชุมได้ด้วยตนเอง ท้ังก่อนหรือระหว่างการประชุมได้

กระบวนการจัดการประชุมผ่านส่ือ

อิเล็กทรอนิกส์

ระบบ DAP e-Shareholder Meeting มีช่องทางให้ผู้ร่วมประชุมสามารถปฏิเสธหรือยกเลิกสิทธิ

การเข้าร่วมประชุมด้วยตนเองได้ โดยการ Log out ออกจากระบบควบคุมการประชุมได้ด้วย
ตนเองท้ังก่อนการประชุมหรือระหว่างการประชุม
หากผู้เข้าร่วมประชุมต้องการปฏิเสธ/ยกเลิกการเข้าร่วมประชุม สามารถด าเนินการแจ้งให้ผู้
ควบคุมการประชุมทราบ และด าเนินการยกเลิกได้ทันที

3.4 ต้องสามารถจ ากัดและควบคุมการให้สิทธิของผู้ให้บริการ

ระบบควบคุมการประชุมควรมีมาตรการรองรับการจ ากัดสิทธิของผู้ให้บริการ เช่น สิทธิ

การเข้าถึงข้อมูลการประชุม สิทธิในการงดการถ่ายทอดเสียง หรือท้ังเสียงและภาพ ฯลฯ

กระบวนการจัดการประชุมผ่านส่ือ

อิเล็กทรอนิกส์

 - ระบบ DAP e-Shareholder Meeting เป็นการให้บริการบนระบบ Cloud Platform ซ่ึงมี

นโยบายการรักษาความลับ, ความเป็นส่วนตัวและความเป็นเจ้าของข้อมูลของผู้จัดประชุม โดย 
DAP จะไม่มีสิทธิใด ๆ ในข้อมูลของผู้จัดประชุมตามเง่ือนไขการให้บริการ 
 - ระบบ DAP e-Shareholder Meeting มีระบบท่ีให้ผู้จัดประชุมสามารถควบคุมระบบควบคุม
การประชุมได้ เช่น การงดถ่ายทอดภาพและเสียง, การควบคุมการเปิด/ปิดไมค์หรือกล้องของ
ผู้เข้าร่วมประชุมได้, การเชิญผู้ร่วมประชุมออกจากการประชุม เป็นต้น

โดย Admin ของผู้ให้บริการจะไม่สามารถเข้าถึงการประชุมของผู้ใช้บริการได้ ยกเว้นแต่ผู้จัด
ประชุมมอบหมายให้ผู้ให้บริการด าเนินการแทนตามเง่ือนไขการให้บริการ

3.5 ต้องสามารถแสดงสิทธิของผู้ร่วมประชุมได้

ระบบควบคุมการประชุมควรมีช่องทางให้ผู้มีหน้าท่ีจัดประชุมหรือผู้ร่วมประชุมสามารถ
เรียกดูรายช่ือและจ านวนผู้ร่วมประชุม เพ่ือให้สามารถพิจารณาผู้เข้าร่วมได้ตลอด
ระยะเวลาการประชุม

กระบวนการจัดการประชุมผ่านส่ือ

อิเล็กทรอนิกส์

ระบบ DAP e-Shareholder Meeting มีระบบให้ผู้จัดประชุมสามารถดูข้อมูลรายช่ือและจ านวน

ผู้ร่วมประชุมได้ตลอดระยะเวลาการประชุม และสามารถเรียกดู Report ย้อนหลังได้จากระบบด้วย

โดยระบบ Cisco WebEx conference มีการแสดงข้อมูลบทบาทของผู้เข้าร่วมประชุม เช่น 
บทบาท Host, Co host และ Presenter เป็นต้น โดยมีข้ันตอนในการดูรายละเอียดข้อมูล
ดังกล่าวตามลิงก์น้ี: 

https://help.webex.com/en-us/smtewv/Meeting-Controls-in-the-Cisco-Webex-Meeti
ngs-Virtual-Desktop-App#id_104990 นอกจากน้ีเม่ือผู้เข้าร่วมประชุมต้องการใช้สิทธิในการ
ถามค าถามสามารถแจ้งการถามค าถามได้ผ่านช่องทางของระบบ เพ่ือถามค าถามต่อท่ีประชุมได้

ด้วยตนเอง

3.6 ต้องสามารถปรับและยกเลิกสิทธิของผู้ร่วมประชุมได้
ระบบควบคุมการประชุมควรมีช่องทางในการปรับปรุง และยกเลิกสิทธิของผู้ร่วมประชุม
 ในระหว่างการประชุม โดยรองรับให้ประธานหรือผู้ควบคุมการประชุม สามารถ
ด าเนินการดังน้ีเป็นอย่างน้อย

(1) งดการถ่ายทอดเสียง หรือท้ังเสียงและภาพ
(2) หยุดการส่งข้อมูล

กระบวนการจัดการประชุมผ่านส่ือ

อิเล็กทรอนิกส์

ระบบ DAP e-Shareholder Meeting ท างานร่วมกับระบบ Conference ท่ีสามารถปรับเปล่ียน

 และยกเลิกสิทธิของผู้เข้าร่วมประชุมในระหว่างการประชุมได้ ดังน้ี

(1) งดการถ่ายทอดเสียง หรือท้ังเสียงและภาพ
(2) หยุดการส่งข้อมูล
(3) ควบคุมการเปิด/ปิดไมค์หรือกล้องของผู้เข้าร่วมประชุมได้

(4) เชิญผู้ร่วมประชุมออกจากการประชุม

3.7 ต้องสามารถจ ากัดการเข้าถึงข้อมูลหรือหลักฐานท่ีเก่ียวข้องกับการประชุม

ท้ังน้ีหากเป็นการประชุมลับต้องมีการเข้ารหัสลับข้อมูลท่ีเก่ียวข้องกับการ

ประชุมเพ่ิมเติม

ระบบควบคุมการประชุมควรมีช่องทางในการเข้าถึงข้อมูลหรือหลักฐานท่ีเก่ียวข้องกับ
การประชุมโดยผู้ท่ีได้รับอนุญาต และอาจก าหนดสิทธิในการเข้าถึงจากผู้มีหน้าท่ีจัดการ
ประชุมได้เอง

กระบวนการจัดการประชุมผ่านส่ือ
อิเล็กทรอนิกส์

ระบบ DAP e-Shareholder Meeting จะมีระบบการควบคุมและจัดการสิทธิในการเข้าถึงข้อมูล
เฉพาะผู้ท่ีมีสิทธิเท่าน้ัน โดยมีการก าหนดให้ผู้จัดประชุมต้องแสดงตัวตนก่อนการเข้าใช้งานด้วย 
Username และ Password ในการเข้าถึงข้อมูลหรือหลักฐานท่ีเก่ียวข้องกับการประชุม โดยผู้ท่ี

ไม่มีสิทธิจะไม่สามารถเข้าถึงข้อมูลดังกล่าวได้ และผู้จัดการประชุมสามารถก าหนดสิทธิได้เอง

3.8 ต้องสามารถแสดงตนด้วยวิธีการพิสูจน์และยืนยันตัวตนของผู้ร่วมประชุมอย่าง

ม่ันคงปลอดภัย

ท้ังน้ีหากเป็นการประชุมลับต้องมีการยืนยันตัวตนแบบหลายปัจจัย

ระบบควบคุมการประชุมควรมีช่องทางส าหรับการแสดงตนด้วยวิธีการพิสูจน์และยืนยัน

ตัวตนของผู้ร่วมประชุมแบบปัจจัยเดียว (Single-factor Authentication) เป็นอย่าง
น้อย เช่น รหัสผ่าน ฯลฯ 

โดยหากเป็นการจัดประชุมท่ีมีการใช้งานอุปกรณ์เพ่ือเช่ือมต่อสถานท่ีมากกว่า 1 ท่ีข้ึนไป

 เช่น Multipoint Control Unit (MCU) ฯลฯ อุปกรณ์ท่ีติดต้ังควรมีการต้ังค่าเพ่ือจ ากัด
การเข้าใช้งานเฉพาะอุปกรณ์ และเครือข่ายท่ีเก่ียวข้อง เป็นอย่างน้อย  ท้ังน้ีผู้ร่วม
ประชุมสามารถพิสูจน์ยืนยันตัวตนของผู้ร่วมประชุมด้วยการรับรองการแสดงตนของผู้
ร่วมประชุมด้วยกัน

กระบวนการจัดการประชุมผ่านส่ือ

อิเล็กทรอนิกส์

ระบบ DAP e-Shareholder Meeting ก าหนดให้ผู้ร่วมประชุมต้องแสดงตัวตนของผู้เข้าร่วม

ประชุมแบบ Two-Factor Authentication คือการใช้ Password ร่วมกับ OTP ผ่าน sms ของ
มือถือท่ีใช้ลงทะเบียน เพ่ือยืนยันตัวตนก่อนเข้าร่วมประชุม และไม่สามารถใช้ Username 
เดียวกันเข้าประชุมในอุปกรณ์มากกว่า 1 ตัวได้

3.9 ต้องสามารถต้ังค่ารหัสผ่านท่ีม่ันคงปลอดภัย

ท้ังน้ีหากเป็นการประชุมลับต้องมีการตรวจสอบรหัสผ่านท่ีก าหนดให้เป็นไป
ตามนโยบายท่ีก าหนดอย่างเคร่งครัด

ระบบควบคุมการประชุมควรมีการระบุถึงนโยบายการต้ังค่ารหัสผ่านท่ีม่ันคงปลอดภัย 
เช่น รหัสผ่านท่ีม่ันคงปลอดภัยประกอบไปด้วยตัวอักษร ตัวเลข และอักขระพิเศษ ฯลฯ

ISO 27001 ระบบ DAP e-Shareholder Meeting มีนโยบายเก่ียวกับต้ังค่ารหัสผ่านท่ีม่ันคงปลอดภัย เช่น 
รหัสผ่านท่ีม่ันคงปลอดภัยต้องประกอบด้วยตัวอักษร ตัวเลข และอักขระพิเศษ โดยจะมีการแจ้ง
ให้ผู้ร่วมประชุมได้รับทราบก่อนการเข้าใช้งานระบบ

4 การเข้ารหัสลับข้อมูล



แนวปฏิบัติ ความสอดคล้อง ความสามารถของระบบควบคุมการประชุมข้อก าหนด

4.1 ต้องก าหนดนโยบายด้านการเข้ารหัสลับข้อมูลท่ีระบุถึงการเข้ารหัสลับข้อมูลท่ี
เก่ียวข้องกับข้อมูลบนระบบควบคุมการประชุม และข้อมูลส่วนบุคคลท่ีเก่ียวข้อง

ท้ังน้ีหากเป็นการประชุมลับต้องก าหนดนโยบายท่ีระบุถึงการเข้ารหัสลับข้อมูล
จากต้นทางถึงปลายทาง หรือในลักษณะท่ีผู้ให้บริการไม่สามารถเข้าถึงข้อมูลท่ี
รับส่งระหว่างการประชุมได้

นโยบายควรระบุให้ครอบคลุมถึงการเข้ารหัสลับของข้อมูลท่ีเก่ียวข้องกับการประชุม
และข้อมูลส่วนบุคคล ด้วยวิธีการท่ีได้รับการยอมรับตามมาตรฐานสากล และครอบคลุม

กระบวนการเข้ารหัสลับข้อมูลในรูปแบบดังต่อไปน้ีเป็นอย่างน้อย
(1) การเข้ารหัสลับของข้อมูลเม่ือมีการรับหรือส่งข้อมูลระหว่างเครือข่าย 
(data-in-transit encryption) 
(2) การเข้ารหัสลับของข้อมูลท่ีจัดเก็บ (data-at-rest encryption)

กระบวนการจัดการประชุมผ่านส่ือ
อิเล็กทรอนิกส์, 
ISO 27001

ระบบ DAP e-Shareholder Meeting มีการเข้ารหัสลับของข้อมูลท่ีเก่ียวข้องกับการประชุมและ
ข้อมูลส่วนบุคคล ด้วยวิธีการท่ีได้รับการยอมรับตามมาตรฐานสากล และครอบคลุมกระบวนการ
เข้ารหัสลับข้อมูลท่ีได้มาตรฐาน ISO  ในรูปแบบดังต่อไปน้ี

(1) เข้ารหัสลับข้อมูลเม่ือมีการรับหรือส่งข้อมูลระหว่างเครือข่าย โดยการเข้ารหัสของแต่ละ
ประชุมด้วย key ท่ีแตกต่างกัน ซ่ึงจะท าการเข้ารหัสก่อนน าส่งข้อมูลระหว่างเครือข่าย และท า
การถอดรหัสท่ีปลายทาง (Data-in-transit-encryption)
(2) เข้ารหัสลับของข้อมูลส่วนบุคคล อาทิ รูปถ่ายผู้เข้าประชุม และหน้าบัตรประชาชนท่ีจัดเก็บ 

โดยจัดเก็บใน AZURE Blob Storage ซ่ึงมีวิธีการเข้ารหัสแบบ server-side encryption (SSE) 
ท่ีสามารถเข้ารหัสข้อมูลท่ีเก็บบน cloud ได้อัตโนมัติ 
(3) การจัดเก็บวีดีโอบันทึกการประชุมผ่านระบบ conference เป็นไปตามวิธีการเข้ารหัสของ 
Cisco WebEx ซ่ึงมีนโยบายครอบคุมถึงการเข้ารหัสลับของข้อมูลเก่ียวกับการประชุม และข้อมูล
ส่วนตัว ตามมาตรฐาน ISO 27001 ISO 27017 และ ISO 27018, ข้อมูลถูกเข้ารหัสลับ
เม่ือมีการรับหรือส่งข้อมูล (data-in-transit encryption) และ ข้อมูลท่ีถูกจัดเก็บ (data-at-rest 

encryption) นโยบายดังกล่าวได้ประกาศไว้ใน เร่ือง Personal Data Security 
https://trustportal.cisco.com/c/dam/r/ctp/docs/privacydatasheet/collaboration/cisc
o-webex-meetings-privacy-data-sheet.pdf

4.2 ต้องบริหารจัดการกุญแจส าหรับการเข้ารหัสลับข้อมูลอย่างม่ันคงปลอดภัย

ผู้ให้บริการควรก าหนดวิธีการบริหารจัดการกุญแจส าหรับการเข้ารหัสลับข้อมูล เพ่ือ

การป้องกันการเข้าถึงกุญแจส าหรับเข้ารหัสลับข้อมูลท้ังแบบระบบรหัสแบบสมมาตร 
(Symmetric Key Cryptography) และระบบรหัสแบบอสมมาตร (Asymmetric Key 

Cryptography) อย่างน้อยกุญแจท่ีใช้ในการเข้ารหัสลับข้อมูลในแต่ละการประชุมควร
แตกต่างกันและไม่มีการใช้ซ้ า

กระบวนการจัดการประชุมผ่านส่ือ
อิเล็กทรอนิกส์, 
ISO 27001

ระบบ DAP e-Shareholder Meeting เลือกใช้ Video Conference Solution Cisco WebEx 
ซ่ึงข้อมูลท่ีเก่ียวข้องกับการประชุมจะถูกจัดเก็บในฐานข้อมูลท่ีมีวิธีการบริหารจัดการกุญแจ
ส าหรับการเข้ารหัสลับข้อมูลแบบสมมาตร (Symmetric Key Cryptography)  นอกจากน้ี 
ระบบจะสร้างกุญแจท่ีใช้ในการเข้ารหัสลับข้อมูลในแต่ละการประชุมท่ีแตกต่างกันและไม่มีการใช้

ซ้ าในแต่ละการประชุม ด้วยวิธีการ random symmetric key โดยใช้ Cryptographically 
Strong Secure Pseudo-Random Number Generator (CSPRNG), และ
สร้างรหัสลับส าหรับ key น้ีโดย the public key ท่ี client ส่งมา, และส่ง the encrypted 

symmetric key กลับไปท่ี client
https://www.cisco.com/c/en/us/products/collateral/conferencing/webex-meeting-
center/white-paper-c11-737588.html
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5.1 ต้องมีข้ันตอนปฏิบัติส าหรับการเข้าถึงพ้ืนท่ีม่ันคงปลอดภัย (Secure areas)

ข้ันตอนส าหรับการปฏิบัติงานในพ้ืนท่ีม่ันคงปลอดภัยท่ีเก่ียวข้องกับระบบควบคุมการ

ประชุมควรครอบคลุมกระบวนการท่ีส าคัญ เช่น การลงช่ือเข้าและออกพ้ืนท่ี การ
ตรวจสอบความผิดปกติของการเข้าพ้ืนท่ี ฯลฯ

ISO 27001 ระบบ DAP e-Shareholder Meeting เลือกใช้บริการ IaaS จาก Cloud Service Provider 
(Azure Cloud) ท่ีได้รับมาตรฐาน ISO27001 ซ่ึงมีข้ันตอนส าหรับการปฏิบัติงานในพ้ืนท่ีม่ันคง
ปลอดภัยท่ีเก่ียวข้องกับระบบควบคุมการประชุมเช่น การลงช่ือเข้าและออกพ้ืนท่ี, การควบคุมการ

เข้าถึงระบบ (Physical Access)
โดยระบบท่ีติดต้ังผ่าน Cloud มี Security Protection ดังน้ี 
(1) 2 Factor Authentication 
(2) Data Encryption 

(3) DDOS Protection 
(4) Malware Protection 
(5) Security Operation Center
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6.1 ต้องมีคู่มือการใช้งานของระบบควบคุมการประชุม และเผยแพร่ให้ผู้เก่ียวข้อง
สามารถน าไปปฏิบัติได้

ผู้ให้บริการควรจัดท าเอกสารของข้ันตอนปฏิบัติท่ีเก่ียวข้องกับระบบควบคุมการประชุม
อย่างชัดเจน รวมถึงการบริหารจัดการเอกสาร เช่น การปรับปรุงเอกสาร การจัดเก็บ
เอกสาร ช่องทางการเข้าถึงและสิทธิท่ีเก่ียวข้อง ฯลฯ

กระบวนการจัดการประชุมผ่านส่ือ
อิเล็กทรอนิกส์,

ISO 27001

DAP ได้จัดท าคู่มือปฏิบัติงานท่ีเก่ียวข้องกับการเข้าใช้งานระบบ เพ่ือให้ผู้จัดประชุมสามารถศึกษา
และน าไปปฏิบัติงานได้ โดยมีรายละเอียดคู่มือปฏิบัติงานตามเอกสารอ้างอิงดังน้ี 

https://portal.eservice.set.or.th/documents/index.html คลิกท่ีคู่มือการใช้งาน

6.2 ต้องมีข้ันตอนปฏิบัติเร่ืองการบริหารการเปล่ียนแปลงของระบบควบคุมการ

ประชุม ข้ันตอนปฏิบัติการบริหารจัดการควบคุมการเปล่ียนแปลงท่ีเก่ียวข้องกับระบบควบคุม
การประชุมควรครอบคลุมการประเมินผลกระทบ การมอบหมายการปรับปรุง การ
อนุมัติจากผู้ท่ีมีอ านาจ การวางแผนส ารอง และการทดสอบ เพ่ือลดโอกาสหรือ

ผลกระทบของความเสียหายอันเกิดจากการเปล่ียนแปลงน้ัน และรักษาไว้ซ่ึงความม่ันคง
ปลอดภัยของข้อมูล

ISO 27001 DAP ได้พัฒนาระบบ DAP e-Shareholding Meeting โดยมีการควบคุมการเปล่ียนแปลง 

(Change Requrest) โดยจัดให้มีข้ันตอนกระบวนการท่ีจะต้องวิเคราะห์ และประเมินผลกระทบ 
รวมถึงผู้มีอ านาจในการอนุมัติการเปล่ียนแปลง และจัดให้มีการทดสอบเพ่ือให้ทราบผลก่อนการ
เร่ิมใช้งานจริง

โดยมีแผนการทดสอบระบบงานส ารอง ตามแผน BCP ท่ีได้วางไว้เป็นประจ าอย่างน้อยปีละ 1 คร้ัง
 เพ่ือให้ม่ันใจว่าระบบงานท่ีให้บริการสามารถท างานต่อเน่ืองได้อย่างมีประสิทธิภาพ

6.3 ต้องมีข้ันตอนปฏิบัติเร่ืองการบริหารจัดการทรัพยากรของระบบควบคุมการ
ประชุม

ข้ันตอนปฏิบัติการบริหารขีดความสามารถของระบบควบคุมการประชุมควรครอบคลุม
การติดตาม ปรับปรุง และคาดการณ์ความต้องการในการใช้ทรัพยากรของระบบ เพ่ือให้

สามารถวางแผนการใช้งานทรัพยากรให้รองรับการใช้งานได้อย่างต่อเน่ืองและมี
ประสิทธิภาพ

ISO 27001 DAP มีระบบการ monitor ในลักษณะ real-time เพ่ือตรวจสอบการใช้งานของทรัพยากระบบ 
เพ่ือให้สามารถวางแผนการใช้งานได้อย่างต่อเน่ือง รวมถึงมีแผนการด าเนินการ หากมีการใช้
ทรัพยากรระบบเกินกว่าท่ีก าหนดไว้ จะด าเนินการการเพ่ิมขีดความสามารถของทรัพยากรทันที
เพ่ือให้สามารถรองรับการใช้งานได้อย่างต่อเน่ืองและมีประสิทธิภาพ

6.4 ต้องควบคุมสภาพแวดล้อมของการพัฒนา การทดสอบ และการใช้งานจริง 
ซ่ึงแบ่งแยกออกจากกัน

ผู้ให้บริการควรจัดให้มีการแยกสภาพแวดล้อมส่วนของการพัฒนา การทดสอบ และการ

ท างานจริงของระบบควบคุมการประชุม ในแต่ละส่วนออกจากกัน เพ่ือลดความเส่ียง
ของการเข้าถึงหรือการเปล่ียนแปลงสภาพแวดล้อมโดยไม่ได้รับอนุญาต และควรก าหนด
สิทธิในการเข้าถึงข้อมูลของแต่ละส่วนท่ีแตกต่างกัน

ISO 27001 DAP มีการแยกสภาพแวดล้อมในส่วนของการพัฒนา การทดสอบ และการท างานจริงของ
ระบบงานท่ีให้บริการ ออกจากกันอย่างชัดเจน เพ่ือลดความเส่ียงของการเข้าถึงหรือการ
เปล่ียนแปลงสภาพแวดล้อมโดยไม่ได้รับอนุญาต โดยมีการก าหนดสิทธิการเข้าถึงในแต่ละ

สภาพแวดล้อมแยกออกจากกัน

6.5 ต้องสามารถรับมือกับภัยคุกคามประเภทมัลแวร์ ผู้ให้บริการควรจัดให้มีวิธีการตรวจจับ การป้องกัน และการกู้คืน ท่ีเกิดข้ึนจากภัย
คุกคามโปรแกรมไม่พึงประสงค์ต่อระบบควบคุมการประชุม เช่น การติดต้ังโปรแกรม
ป้องกันไวรัส (Antivirus) การติดต้ังระบบตรวจจับภัยคุกคาม (Intrusion Detection 
System) การส ารองข้อมูล ฯลฯ

ISO 27001 ระบบ DAP e-Shareholder Meeting เลือกใช้บริการ IaaS จาก Cloud Service Provider 

(Azure Cloud) ท่ีได้รับมาตรฐาน ISO27001 ซ่ึงมีระบบการตรวจจับ การป้องกัน และการกู้คืน 
ท่ีเกิดข้ึนจากภัยคุกคามโปรแกรมไม่พึงประสงค์

6.6 ต้องมีข้ันตอนปฏิบัติเร่ืองการส ารองข้อมูลและการกู้คืนข้อมูลของระบบควบคุม
การประชุม กรณีท่ีมีข้อมูลส่วนบุคคลต้องมีการก าหนดผู้ด าเนินการส ารอง
ข้อมูล และกู้คืนข้อมูลส่วนบุคคลด้วย รวมถึงต้องมีการประกาศหรือแจ้งข้อมูล
เก่ียวกับระยะเวลาในการจัดเก็บข้อมูลท่ีส ารองให้ผู้เก่ียวข้องทราบอย่าง
เหมาะสม

ข้ันตอนปฏิบัติเร่ืองการส ารองข้อมูล และการกู้คืนข้อมูลของระบบควบคุมการประชุม
ควรครอบคลุมรายการบัญชีทะเบียนสินทรัพย์ท่ีจ าเป็นต้องมีการส ารองข้อมูล วิธีการ
ส ารองข้อมูล พร้อมระบุช่วงเวลาท่ีต้องจัดเก็บข้อมูลท่ีส ารอง รวมถึงแนวทางการ

ทดสอบการกู้คืนอย่างเหมาะสม โดยกรณีท่ีการส ารองน้ันมีข้อมูลส่วนบุคคลอยู่ด้วย ควร
มีการก าหนดรายละเอียดผู้เก่ียวข้องในแต่ละกิจกรรม เช่น ผู้ด าเนินการส ารองข้อมูล ผู้
ทดสอบการกู้คืนข้อมูล ฯลฯ

ท้ังน้ี ระบบควบคุมการประชุมควรถูกก าหนดให้มีการส ารองข้อมูลบันทึกประเภทเสียง 
หรือท้ังเสียงและภาพ ข้อมูลจราจรอิเล็กทรอนิกส์ รวมถึงข้อมูลอ่ืนท่ีเก่ียวข้อง เช่น 
ข้อมูลการแจ้งเหตุขัดข้องระหว่างการประชุม ฯลฯ อย่างน้อยเป็นระยะเวลา 7 วันนับแต่
วันส้ินสุดการประชุมในแต่ละคร้ัง และควรประกาศระยะเวลาในการจัดเก็บข้อมูลท่ี
ส ารองให้ผู้เก่ียวข้องทราบอย่างชัดเจน

กระบวนการจัดการประชุมผ่านส่ือ
อิเล็กทรอนิกส์, 
ISO 27001,
ISO 27701

- ระบบ DAP e-Shareholder Meeting เลือกใช้บริการ IaaS จาก Cloud Service Provider 
(Azure Cloud) ท่ีได้รับมาตรฐาน ISO27001 ซ่ึงมีข้ันตอนปฏิบัติเร่ืองการส ารองข้อมูล และการกู้
คืนข้อมูลของระบบควบคุมการประชุม โดยจะก าหนดให้มีรายการบัญชีทะเบียนสินทรัพย์ท่ี
จ าเป็นต้องมีการส ารองข้อมูล วิธีการส ารองข้อมูล พร้อมระบุช่วงเวลาท่ีต้องจัดเก็บข้อมูลท่ีส ารอง 
รวมถึงแนวทางการทดสอบการกู้คืน
- ระบบ DAP e-Shareholder Meeting จะมีการจัดเก็บข้อมูลท่ีเก่ียวข้องกับการประชุมไว้เป็น
เวลา 30 วันนับแต่วันประขุม หลังจากน้ันจะลบ/ท าลายข้อมูลออกจากระบบ โดย DAP ได้มีการ

แจ้งเร่ืองดังกล่าวให้ผู้จัดประชุมทราบในเง่ือนไขการใช้บริการแล้ว

การสร้างความม่ันคงปลอดภัยทางกายภาพและส่ิงแวดล้อม

ความม่ันคงปลอดภัยส าหรับการด าเนินงาน



แนวปฏิบัติ ความสอดคล้อง ความสามารถของระบบควบคุมการประชุมข้อก าหนด

6.7 ต้องจัดเก็บข้อมูลจราจรอิเล็กทรอนิกส์ และต้องมีการทบทวนอย่างเหมาะสม ระบบควบคุมการประชุมควรถูกต้ังค่าให้จัดเก็บข้อมูลจราจรอิเล็กทรอนิกส์ท่ีเก่ียวข้อง
กับการใช้งานของผู้ร่วมประชุม โดยอย่างน้อยต้องประกอบด้วยข้อมูลท่ีสามารถระบุตัว

บุคคล หรือช่ือผู้ใช้งาน (Username) วันและเวลาของการเข้าร่วมประชุม และเลิก
ประชุมเทียบเวลาอ้างอิงท่ีเป็นมาตรฐานสากล 

ผู้ให้บริการควรมีการก าหนดรอบของการทบทวนข้อมูลจราจรอิเล็กทรอนิกส์อย่างน้อย 
1 คร้ัง ต่อปี

กระบวนการจัดการประชุมผ่านส่ือ
อิเล็กทรอนิกส์, 
ISO 27001

ระบบ DAP e-Shareholder Meeting มีการจัดเก็บข้อมูลจราจรอิเล็กทรอนิกส์ท่ีเก่ียวข้องกับการ
ใช้งานของผู้ร่วมประชุม เช่น IP Address ท่ีเข้าใช้งาน, วันเวลาท่ีผู้ร่วมประชุมได้เข้า-ออกจาก
การประชุม โดยเทียบเวลาอ้างอิงท่ีเป็นมาตรฐานสากล เป็นต้น

6.8 ต้องมีการดูแลข้อมูลส่วนบุคคลท่ีถูกจัดเก็บในข้อมูลจราจรอิเล็กทรอนิกส์ โดย
อย่างน้อยต้องสามารถระบุผู้ท่ีด าเนินการ วันเวลา และวัตถุประสงค์ในการใช้ 
หรือประมวลผล

ผู้ให้บริการควรจัดเก็บข้อมูลการด าเนินการท่ีเก่ียวข้องกับข้อมูลจราจรอิเล็กทรอนิกส์ซ่ึง

มีข้อมูลส่วนบุคคลจัดเก็บอยู่ภายใน โดยครอบคลุมข้อมูล ผู้ท่ีด าเนินการ วันเวลา และ
วัตถุประสงค์ในการด าเนินการเป็นอย่างน้อย

กระบวนการจัดการประชุมผ่านส่ือ
อิเล็กทรอนิกส์, 
ISO 27701

DAP มีการจัดเก็บข้อมูลการด าเนินการท่ีเก่ียวข้องกับข้อมูลจราจรอิเล็กทรอนิกส์ซ่ึงมีข้อมูลส่วน
บุคคลจัดเก็บอยู่ภายใน โดยครอบคลุมข้อมูลผู้ท่ีด าเนินการ วันเวลา และวัตถุประสงค์ในการ
ด าเนินการ และส่งมอบให้กับผู้จัดประชุมหลังการประชุมเสร็จส้ิน

6.9 ต้องป้องกันการเปล่ียนแปลง และการเข้าถึงท่ีไม่ได้รับอนุญาต ต่อข้อมูลจราจร
อิเล็กทรอนิกส์

ผู้ให้บริการควรจัดเตรียมวิธีป้องกัน การเปล่ียนแปลง การเข้าถึง และการลบ โดยไม่ได้
รับอนุญาตต่อข้อมูลจราจรอิเล็กทรอนิกส์ เช่น การจ ากัดสิทธิการด าเนินการในแต่ละ
ฟังก์ชันการท างาน การเฝ้าระวังและแจ้งเตือนการเข้าใช้งานท่ีผิดปกติ ฯลฯ

กระบวนการจัดการประชุมผ่านส่ือ
อิเล็กทรอนิกส์, 
ISO 27001

1) DAP มีระบบป้องกันการเปล่ียนแปลงและการเข้าถึงข้อมูลจราจรอิเล็กทรอนิกส์โดยไม่ได้รับ
อนุญาต ด้วยการก าหนดสิทธิผู้ท่ีจะเข้าใช้งานและจัดการข้อมูลจราจรอิเล็กทรอนิกส์ โดยควบคุม
ไม่ให้ผู้ไม่มีสิทธิเข้าถึงข้อมูลดังกล่าวได้ รวมถึงมีการเก็บ log ของการเข้าถึงข้อมูล log ข้อมูล
การจราจรอิเล็กทรอนิกส์ไว้ทุกคร้ัง
2) ส าหรับส่วนของข้อมูลการจราจรอิเล็กทรอนิกส์บนระบบ conference Cisco WebEx น้ันมี

การก าหนดสิทธิของผู้ดูแลระบบ สามารถแบ่ง และ ก าหนดการเข้าถึงของข้อมูลของ admin 
รวมถึงความสามารถในการดัดแปลงข้อมูล
https://help.webex.com/en-us/nka5cbp/Assign-the-User-Management-Role-in-Webe
x-Site-Administration สามารถดูรายละเอียดการเข้าถึงข้อมูลตามสิทธิ ได้ท่ีลิงก์น้ี : 
https://www.cisco.com/c/en/us/products/collateral/conferencing/webex-control-
hub/datasheet-c78-740770.html

6.10 ต้องจ ากัดการเข้าถึงข้อมูลส่วนบุคคลท่ีถูกจัดเก็บในข้อมูลจราจรอิเล็กทรอนิกส์

 รวมถึงก าหนดระยะเวลาในการลบหรือเปล่ียนรูปข้อมูลส่วนบุคคลท่ีจัดเก็บให้
ไม่สามารถระบุตัวบุคคลได้ โดยต้องมีการประกาศหรือแจ้งข้อมูลเก่ียวกับ
ระยะเวลาในการจัดเก็บข้อมูลส่วนบุคคลให้ผู้เก่ียวข้องทราบอย่างเหมาะสม

ผู้ให้บริการควรก าหนดวิธีการในการเข้าถึงข้อมูลส่วนบุคคลท่ีถูกจัดเก็บในข้อมูลจราจร
อิเล็กทรอนิกส์ โดยครอบคลุมการบันทึกกิจกรรมท่ีเก่ียวข้อง เช่น การเข้าถึงข้อมูลส่วน
บุคคล ฯลฯ

ผู้ให้บริการควรก าหนดระยะเวลาท่ีเหมาะสมในการจัดเก็บข้อมูลส่วนบุคคลในระบบ
ควบคุมการประชุม และแจ้งเง่ือนไขดังกล่าวให้ผู้มีหน้าท่ีจัดการประชุม หรือผู้ร่วม
ประชุมทราบผ่านช่องทางท่ีมีความน่าเช่ือถือ เช่น เว็บไซต์ทางการของผู้ให้บริการ ฯลฯ 
พร้อมก าหนดวิธีการลบ หรือการเปล่ียนแปลงรูปแบบข้อมูลส่วนบุคคลท่ีจัดเก็บให้ไม่
สามารถระบุตัวบุคคลได้ร่วมด้วย

กระบวนการจัดการประชุมผ่านส่ือ

อิเล็กทรอนิกส์, 
ISO 27701

DAP มีการก าหนดสิทธิในการเข้าถึงข้อมูลส่วนบุคคลท่ีถูกจัดเก็บในข้อมูลจราจรอิเล็กทรอนิกส์  

และจะจัดเก็บตามระยะเวลาท่ีก าหนดไว้ 30 วัน หลังส่งมอบข้อมูลให้ผู้ใช้บริการ ตามเง่ือนไขการ
ให้บริการ โดยจะมีการแจ้งให้ผู้จัดประชุมและผู้ร่วมประชุมได้รับทราบและยอมรับเง่ือนไข
ดังกล่าวก่อนเร่ิมใช้บริการระบบ ซ่ึงระยะเวลาการจัดเก็บข้อมูลน้ีสอดคล้องกับการจัดเก็บข้อมูล
ของระบบ conference Cisco WebEx ท่ีผู้ดูแลระบบสามารถต้ังค่า retention policy เพ่ือ
ก าหนดนโยบาย ระยะเวลาการจัดเก็บข้อมูลได้ต้ังแต่ 30 วันเป็นต้นไป
https://help.webex.com/en-us/WBX000027059/Webex-Data-Retention-FAQ
มีวิธีการในการเข้าถึงข้อมูลส่วนบุคคลท่ีถูกจัดเก็บในข้อมูลจราจรอิเล็กทรอนิกส์โดยครอบคลุม

การบันทึกกิจกรรมท่ีเก่ียวข้อง ตามมาตรฐาน ISO 27018

6.11 ต้องมีการจัดเก็บข้อมูลจราจรอิเล็กทรอนิกส์จากการใช้งานของผู้ควบคุมระบบ
และผู้ให้บริการ รวมถึงมีการทบทวนอย่างเหมาะสม โดยต้องมีการประกาศ
หรือแจ้งข้อมูลเก่ียวกับระยะเวลาในการจัดเก็บข้อมูลส่วนบุคคลให้ผู้เก่ียวข้อง

ทราบ

ผู้ให้บริการควรจัดเก็บข้อมูลการด าเนินการท่ีเก่ียวข้องกับข้อมูลจราจรอิเล็กทรอนิกส์ท่ี
เก่ียวข้องกับการใช้งานของผู้ควบคุมระบบ และควรประกาศ หรือแจ้งข้อมูลเก่ียวกับ
ระยะเวลาในการจัดเก็บข้อมูลส่วนบุคคลให้ผู้เก่ียวข้องทราบ ผ่านช่องทางท่ีมีความ

น่าเช่ือถือ เช่น เว็บไซต์ทางการของผู้ให้บริการ ฯลฯ โดยครอบคลุมกิจกรรมดังต่อไปน้ี
เป็นอย่างน้อย 
(1) บันทึกการท างานของระบบ (system logs) 

(2) บันทึกการเข้าออกระบบ (login-logout logs) 
(3) บันทึกการพยายามเข้าสู่ระบบ (login attempts logs) 
(4) บันทึกปัญหาหรือความผิดพลาดต่าง ๆ (fault logs)

ผู้ให้บริการควรมีการก าหนดช่วงเวลาของการทบทวนข้อมูลจราจรอิเล็กทรอนิกส์อย่าง

เหมาะสม

กระบวนการจัดการประชุมผ่านส่ือ
อิเล็กทรอนิกส์, 
ISO 27001

DAP ได้จัดเก็บข้อมูลการด าเนินการท่ีเก่ียวข้องกับข้อมูลจราจรอิเล็กทรอนิกส์ท่ีเก่ียวข้องกับการ
ใช้งานของผู้ควบคุมระบบ โดยครอบคลุมดังต่อไปน้ี
(1) บันทึกการท างานของระบบ (system logs) 

(2) บันทึกการเข้าออกระบบ (login-logout logs) 
(3) บันทึกการพยายามเข้าสู่ระบบ (login attempts logs) 
(4) บันทึกปัญหาหรือความผิดพลาดต่าง ๆ (fault logs)

โดยจะจัดให้มีการทบทวนอย่างน้อยปีละ 1 คร้ัง

6.12 ต้องสามารถต้ังค่า Clock synchronization ของระบบควบคุมการประชุมให้
ตรงกับแหล่งเทียบเวลาอ้างอิงท่ีเป็นมาตรฐานสากล และเป็นแหล่งเทียบเวลา
ในระดับ (stratum) เดียวกันท้ังระบบควบคุมการประชุม

ระบบควบคุมการประชุมควรถูกต้ังค่าเทียบเวลา (clock synchronization) ให้ตรงกับ
แหล่งเทียบเวลาอ้างอิงท่ีเป็นมาตรฐานสากล เช่น สถาบันมาตรวิทยาแห่งชาติ ฯลฯ 
รวมถึงควรเป็นแหล่งเทียบเวลาในระดับ (stratum) เดียวกันท้ังระบบควบคุมการประชุม

 เช่น ต้ังค่าการใช้งานระดับ stratum-1 ให้เหมือนกันท้ังระบบควบคุมการประชุม

ISO 27001 ระบบ DAP e-Shareholder Meeting มีการควบคุมการต้ังค่าเทียบเวลา (clock 
synchronization) ให้ตรงกับแหล่งเทียบเวลาอ้างอิงท่ีเป็นมาตรฐานสากล โดยเทียบเวลากับ 
Stratum1 ซ่ีงมีการ sync เวลากับ  Global Positioning System (GPS) ของ AZURE ซ่ึงใช้  

Microsoft-owned Stratum 1 devices

6.13 ต้องจัดการช่องโหว่ทางเทคนิคของระบบควบคุมการประชุม โดยต้องได้รับการ
แก้ไขอย่างมีประสิทธิภาพ

ผู้ให้บริการควรก าหนดช่องทางในการรับแจ้งช่องโหว่ และด าเนินกิจกรรมการ
ประเมินผลกระทบ การจัดการช่องโหว่ เม่ือมีผู้แจ้งเหตุอย่างทันท่วงที พร้อมเผยแพร่
รายละเอียดของช่องโหว่ให้ผู้เก่ียวข้องทราบ

ผู้ให้บริการควรมีการตรวจสอบช่องโหว่ทางเทคนิคของระบบควบคุมการประชุมอย่าง
น้อย 1 คร้ังต่อปี หรือเม่ือระบบควบคุมการประชุมมีการเปล่ียนแปลงท่ีส าคัญ เพ่ือให้
แน่ใจว่าระบบควบคุมการประชุมไม่มีความเส่ียงรุนแรงท่ีอาจส่งผลต่อการให้บริการ 
หรือกระทบต่อข้อมูลส่วนบุคคล

ISO 27001 ระบบ DAP e-Shareholder Meeting มีระบบ Incident Management เพ่ือรับแจ้งช่องโหว่ 
และด าเนินกิจกรรมการประเมินผลกระทบ การจัดการช่องโหว่ เม่ือมีผู้แจ้งเหตุอย่างทันท่วงที 

พร้อมเผยแพร่รายละเอียดของช่องโหว่ให้ผู้เก่ียวข้องทราบ โดยผู้ใช้บริการสามารถแจ้งช่องโหว่ได้ท่ี
 02-009-9888  กด 1
รวมถึงจัดให้มีการทดสอบการหาช่องโหว่อย่างน้อยปีละ 1 คร้ัง หรือเม่ือมีการเปล่ียนแปลงแก้ไข
ส าคัญ

6.14 ต้องทบทวนความสอดคล้องด้านการรักษาความม่ันคงปลอดภัยของระบบ
ควบคุมการประชุมอย่างเหมาะสม

ผู้ให้บริการควรจัดให้มีการทบทวนความสอดคล้องด้านการรักษาความม่ันคงปลอดภัย
ของระบบควบคุมการประชุม เช่น การตรวจประเมินภายใน (internal audit) อย่าง
น้อย 1 คร้ังต่อปี ฯลฯ

ISO 27001 ระบบ DAP e-Shareholder Meeting จัดให้มีการตรวจสอบโดยฝ่ายตรวจสอบภายใน และมี
การตรวจสอบ Black Box Penetration Test จากผู้ตรวจสอบภายนอก อย่างน้อย 1 คร้ังต่อปี
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7.1 ต้องบริหารจัดการเครือข่ายอย่างม่ันคงปลอดภัย ผู้ให้บริการควรจัดให้มีการบริหารจัดการเครือข่าย โดยครอบคลุมมาตรการดังต่อไปน้ี

เป็นอย่างน้อย
(1) การป้องกันการเข้าถึงเครือข่ายโดยไม่ได้รับอนุญาต
(2) การป้องกันการดักรับข้อมูล 
(3) การรักษาความถูกต้องของข้อมูลท่ีรับส่งบนเครือข่าย
(4) การบริหารจัดการบัญชีผู้ใช้งานท่ีสามารถใช้ระบบสารสนเทศระยะไกล
(5) การป้องกันการเช่ือมต่อกับระบบเครือข่ายภายนอก เช่น ก าหนดให้ติดต้ังไฟร์วอลล์
 และติดต้ังซอฟต์แวร์ป้องกันมัลแวร์ ฯลฯ

ISO 27001 ระบบ DAP e-Shareholder Meeting มีการบริหารจัดการเครือข่าย โดยครอบคลุมมาตรการ

(1) การป้องกันการเข้าถึงเครือข่ายโดยไม่ได้รับอนุญาต
(2) การป้องกันการดักรับข้อมูล 
(3) การรักษาความถูกต้องของข้อมูลท่ีรับส่งบนเครือข่าย
(4) การบริหารจัดการบัญชีผู้ใช้งานท่ีสามารถใช้ระบบสารสนเทศระยะไกล
(5) การป้องกันการเช่ือมต่อกับระบบเครือข่ายภายนอก เช่น ก าหนดให้ติดต้ังไฟร์วอลล์ และ
ติดต้ังซอฟต์แวร์ป้องกันมัลแวร์ ฯลฯ
โดยระบบท่ีติดต้ังผ่าน Cloud มี Security Protection ดังน้ี 

(1) 2 Factor Authentication (2) Data Encryption (3) DDOS Protection (4) Malware 
Protection (5) Security Operation Center 
ส าหรับในส่วนของระบบ conference cisco webEx น้ันมีการจัดการเครือข่ายโดยครอบคลุม
และปลอดภัย เพ่ือป้องกันการเข้าถึงเครือข่ายโดยไม่ได้รับอนุญาต ป้องกันการดักรับข้อมูล รักษา
ความถูกต้องบนเครือข่าย การจัดการบริหารจัดการบัญชีผู้ใช้งานท่ีสามารถใช้ระบบสารสนเทศ
ทางไกล และป้องกันการเช่ือมต่อกับระบบภายนอก ตามมาตรฐาน ISO 27001 และ ISO 27017
https://www.cisco.com/c/en/us/products/collateral/conferencing/webex-meeting-
center/white-paper-c11-737588.html

ความม่ันคงปลอดภัยส าหรับการส่ือสารข้อมูล



แนวปฏิบัติ ความสอดคล้อง ความสามารถของระบบควบคุมการประชุมข้อก าหนด

7.2 ต้องก าหนดนโยบายด้านการรักษาความม่ันคงปลอดภัยของเครือข่าย และ
ข้ันตอนปฏิบัติเพ่ือควบคุมและป้องกันการถ่ายโอนข้อมูลท่ีเก่ียวข้องกับระบบ
ควบคุมการประชุม โดยกรณีท่ีมีข้อมูลส่วนบุคคลเก่ียวข้องต้องมีมาตรการใน

การติดตามการปฏิบัติให้สอดคล้องกับส่ิงท่ีก าหนดไว้

ท้ังน้ีหากเป็นการประชุมลับต้องก าหนดนโยบายท่ีระบุถึงการเข้ารหัสลับข้อมูล
จากต้นทางถึงปลายทาง หรือในลักษณะท่ีผู้ให้บริการไม่สามารถเข้าถึงข้อมูลท่ี

รับส่งระหว่างการประชุมได้

นโยบายและข้ันตอนปฏิบัติควรครอบคลุมเร่ืองการเข้ารหัสลับข้อมูลระหว่างโอนย้าย
ข้อความ และข้อมูลอ่ืน ๆ ท่ีเก่ียวข้องกับการประชุมเป็นอย่างน้อย 

ข้ันตอนปฏิบัติเพ่ือควบคุมและป้องกันการเข้าถึงข้อมูลบนเครือข่ายควรก าหนดวิธีการ
และช่องทางการด าเนินการอย่างชัดเจน โดยอาจเช่ือมโยงแผนภาพเครือข่าย เพ่ือให้
แน่ใจว่าครอบคลุมการด าเนินการของระบบควบคุมการประชุม รวมถึงกรณีท่ีมีข้อมูล
ส่วนบุคคลท่ีรับส่งอยู่บนเครือข่ายควรมีการบันทึกกิจกรรมการด าเนินการ พร้อม

ผู้รับผิดชอบให้ชัดเจน

ISO 27001 ระบบ DAP e-Shareholder Meeting มีการเช่ือมต่อข้อมูลกับผู้ร่วมประชุมผ่านช่องทางท่ี
ปลอดภัย มีการเข้ารหัสลับข้อมูล ท้ังการใช้งานบน web-based Application และ Video 
Conference Solution และมีระบบมีการจัดเก็บข้อมูลจราจรอิเล็กทรอนิกส์ และ Log บันทึก

กิจกรรมการด าเนินการในระบบ
โดยมีแนวทางการจัดการความม่ันคงปลอดภัยกับในการใช้งานระบบเครือข่ายภายในองค์กร ห้าม
มิให้น าอุปกรณ์ประเภท Access Point หรืออุปกรณ์เครือข่ายอ่ืนใด ไปยังจุดใดจุดหน่ึงบนระบบ
เครือข่ายก่อนได้รับอนุญาต ห้ามมิให้ติดต้ังฮาร์ดแวร์หรือซอฟต์แวร์ใด ๆ ท่ีเก่ียวข้องกับการ

ให้บริการเครือข่ายโดยไม่ได้รับอนุญาต รวมถึงการเข้าถึงระบบเครือข่ายจากระยะไกลต้องได้รับ
การพิสูจน์ตัวตนผู้ใช้งานอย่างเหมาะสมและต้องเป็นไปตามข้ันตอนท่ีก าหนด
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8.1 ต้องมีข้ันตอนปฏิบัติเร่ืองการรับมือเหตุการณ์ด้านการรักษาความม่ันคง
ปลอดภัยของระบบควบคุมการประชุม โดยหากพบว่ามีข้อมูลส่วนบุคคลร่ัวไหล
 ต้องมีมาตรการในการจัดการอย่างม่ันคงปลอดภัย

ผู้ให้บริการควรจัดท าข้ันตอนการปฏิบัติเร่ืองการรับมือเหตุการณ์ด้านการรักษาความ
ม่ันคงปลอดภัยของระบบควบคุมการประชุมท่ีครอบคลุมกระบวนการดังต่อไปน้ี
เป็นอย่างน้อย
(1) การรับแจ้งและยืนยันเหตุฯ 
(2) การจ าแนกเหตุฯ และประเมินผลกระทบ

(3) การตอบสนองต่อเหตุฯ
(4) การจัดเก็บพยานหลักฐาน 

ในกรณีท่ีมีข้อมูลส่วนบุคคลร่ัวไหล ผู้ให้บริการควรมีการระบุเพ่ิมเติมถึงความรับผิดชอบ
ในแต่ละกระบวนการ ข้อมูลท่ีร่ัวไหล การรายงานเหตุฯ ไปยังผู้เก่ียวข้อง เป็นอย่างน้อย

ISO 27001,
ISO 27701

DAP ได้จัดให้มีข้ันตอนการปฏิบัติงานเพ่ือรับมือเหตุการณ์ด้านการรักษาความปลอดภัยของ
ระบบควบคุมการประชุมและการร่ัวไหลของข้อมูลส่วนบุคคล ท่ีครอบคลุมดังน้ี
(1) เจ้าหน้าท่ีรับแจ้ง และยืนยันเหตุ
(2) วิเคราะห์และจ าแนกเหตุ รวมถึงการประเมินผลกระทบ
(3) ประสานงานเจ้าหน้าท่ีเพ่ือตอบสนองต่อเหตุท่ีเกิดข้ึน

(4) เจ้าหน้าท่ีท่ีตอบสนองต่อเหตุ ด าเนินการจัดเก็บพยานหลักฐานท่ีเก่ียวข้อง
(5) รายงานเหตุการณ์การร่ัวไหลของข้อมูลส่วนบุคคลให้เจ้าของข้อมูลและผู้ท่ีเก่ียวข้องทราบ

8.2 ต้องมีการรับแจ้งเหตุและรายงานด้านการรักษาความม่ันคงปลอดภัยของระบบ

ควบคุมการประชุม รวมถึงความขัดข้องท่ีส่งผลกระทบต่อการประชุม

ผู้ให้บริการควรจัดให้มีช่องทางการรับแจ้งเหตุและรายงานด้านการรักษาความม่ันคง

ปลอดภัยของระบบควบคุมการประชุม รวมถึงความขัดข้องท่ีส่งผลกระทบต่อการประชุม
 โดยข้อมูลท่ีแจ้งควรคลอบคลุมรายละเอียดดังต่อไปน้ีเป็นอย่างน้อย
(1) รายละเอียดผู้แจ้งเหตุฯ 
(2) วันเวลาท่ีพบเหตุฯ
(3) รายละเอียดของเหตุฯ

กระบวนการจัดการประชุมผ่านส่ือ

อิเล็กทรอนิกส์, 
ISO 27001

DAP จัดให้มีช่องทางการรับแจ้งเหตุและรายงานด้านการรักษาความม่ันคงปลอดภัยของระบบ

ควบคุมการประชุม รวมถึงหากพบข้อขัดข้องท่ีมีผลกระทบต่อการประชุม โดยสามารถแจ้งเหตุเข้า
มาท่ีเบอร์โทรศัพท์ท่ีก าหนดไว้ โดยมีรายละเอียดการรับแจ้งดังน้ี
(1) รายละเอียดผู้แจ้งเหตุ
(2) วันเวลาท่ีพบเหตุ
(3) รายละเอียดของเหตุ
โดยผู้รับแจ้งจะด าเนินการตรวจสอบ และแก้ไขเหตุทันทีในกรณีท่ีกระทบต่อการประชุม หรือแจ้ง
วิธีการแก้ไขเหตุเบ้ืองต้นเพ่ือให้การประชุมสามารถด าเนินการต่อไปได้

8.3 ต้องมีมาตรการส าหรับการตอบสนองต่อเหตุการณ์ด้านการรักษาความม่ันคง

ปลอดภัยท่ีอาจส่งผลกระทบต่อระบบควบคุมการประชุม โดยกรณีท่ีมีข้อมูล
ส่วนบุคคลร่ัวไหลต้องมีการส่ือสารกับเจ้าของข้อมูลและผู้เก่ียวข้อง

ท้ังน้ี หากเป็นการประชุมลับ ต้องด าเนินการแก้ไขปัญหาช่องโหว่ทางเทคนิคใน
ระดับรุนแรง (อ้างอิงตามข้อมูล CVSS ท่ี severity ระดับ high ข้ึนไป) ให้ครบ
ทุกรายการก่อนให้บริการ

ผู้ให้บริการควรก าหนดวิธีการตอบสนองต่อเหตุการณ์ด้านการรักษาความม่ันคง

ปลอดภัยท่ีอาจส่งผลกระทบต่อระบบควบคุมการประชุม โดยพิจารณาถึงองค์ประกอบ
ดังต่อไปน้ีเป็นอย่างน้อย
(1) การประเมินผลกระทบของเหตุฯ

(2) แนวทาง และช่องทางในการแจ้งเหตุฯ
(3) การบันทึกเหตุฯ โดยให้มีการระบุรายละเอียดค าอธิบายเหตุการณ์ ช่วงเวลา 
ผลกระทบ ช่วงเวลาท่ีเกิดผลกระทบ

ในกรณีท่ีมีข้อมูลส่วนบุคคลร่ัวไหล ผู้ให้บริการควรมีการด าเนินการเพ่ิมเติมอย่างน้อยใน
กระบวนการการส่ือสารไปยังเจ้าของข้อมูล และผู้เก่ียวข้อง

ISO 27001 DAP ได้จัดให้มีมาตรการตอบสนองต่อเหตุการณ์ด้านการรักษาความม่ันคงปลอดภัยท่ีอาจส่งผล

กระทบต่อระบบควบคุมการประชุม และเหตุการณ์การร่ัวไหลของข้อมูลส่วนบุคคล โดยเม่ือได้รับ
แจ้งเหตุแล้วจะด าเนินการดังน้ี
(1) การประเมินผลกระทบของเหตุต่อการจัดประชุม

(2) แนวทาง และช่องทางในการแจ้งเหตุ
(3) การบันทึกเหตุ โดยให้มีการระบุรายละเอียดค าอธิบายเหตุการณ์ ช่วงเวลา ผลกระทบ 
ช่วงเวลาท่ีเกิดผลกระทบ

(4) รายงานเหตุการณ์การร่ัวไหลของข้อมูลส่วนบุคคลให้เจ้าของข้อมูลและผู้ท่ีเก่ียวข้องทราบ

8.4 ต้องมีข้ันตอนปฏิบัติเร่ืองการรวบรวม และจัดเก็บหลักฐานท่ีเก่ียวข้องกับ

เหตุการณ์ด้านความม่ันคงปลอดภัยอย่างชัดเจน

ผู้ให้บริการควรจัดท าข้ันตอนปฏิบัติเร่ืองการรวบรวม และจัดเก็บหลักฐานท่ีเก่ียวข้องกับ

เหตุการณ์ด้านความม่ันคงปลอดภัย

ผู้ให้บริการควรรวบรวมบันทึกกิจกรรมท่ีด าเนินการ พร้อมระบุวันเวลา และวิธีการ

จัดเก็บอย่างชัดเจน

กระบวนการจัดการประชุมผ่านส่ือ

อิเล็กทรอนิกส์, 
ISO 27001

DAP ได้จัดให้มีข้ันตอนปฏิบัติเร่ืองการรวบรวม และจัดเก็บหลักฐานท่ีเก่ียวข้องกับเหตุการณ์ด้าน

ความม่ันคงปลอดภัย โดยจะมีการบันทึกกิจกรรมท่ีด าเนินการ พร้อมระบุวันเวลา และมีการรีวิว 
log ต่าง ๆ ครบถ้วน
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9.1 ต้องมีแผนบริหารจัดการความต่อเน่ืองของการให้บริการระบบควบคุมการ

ประชุม ภายใต้สถานการณ์ฉุกเฉิน

ผู้ให้บริการควรจัดท าแผนบริหารจัดการความต่อเน่ืองของการให้บริการระบบควบคุม

การประชุม ภายใต้สถานการณ์ฉุกเฉิน เช่น เกิดเหตุภัยพิบัติ เกิดจากโจมตีทางไซเบอร์ 
ฯลฯ และแผนฯ ควรครอบคลุมรายละเอียดดังต่อไปน้ีเป็นอย่างน้อย 
(1) ผู้เก่ียวข้อง 
(2) ข้ันตอนการรับมือ และกู้คืนเหตุฯ
(3) ก าหนดการทดสอบแผนฯ

กระบวนการจัดการประชุมผ่านส่ือ

อิเล็กทรอนิกส์, 
ISO 27001

DAP จัดให้มีแผนบริหารจัดการความต่อเน่ืองของการให้บริการระบบควบคุมการประชุม ภายใต้

สถานการณ์ฉุกเฉิน เช่น เกิดเหตุภัยพิบัติ เกิดจากโจมตีทางไซเบอร์ โดยมีรายละเอียดดังต่อไปน้ี
(1) ผู้เก่ียวข้องในการให้บริการ 
(2) ข้ันตอนการรับมือ และแผนการกอบกู้คืนเพ่ือให้ระบบสามารถกลับมาใช้งานได้ตามปกติ
(3) จัดให้มีแผนการทดสอบตามคู่มือเป็นประจ าอย่างน้อยปีละ 1 คร้ัง

9.2 ต้องมีการซ้อมแผนบริหารจัดการความต่อเน่ืองของการให้บริการระบบควบคุม
การประชุมอย่างเหมาะสม

ผู้ให้บริการควรจัดให้มีการซ้อมและปรับปรุงแผนบริหารจัดการความต่อเน่ืองของการ
ให้บริการระบบควบคุมการประชุม อย่างน้อย 1 คร้ังต่อปี เพ่ือให้ม่ันใจว่าแผนดังกล่าวมี
ความครอบคลุมการรับมือความเส่ียงท่ีอาจเกิดข้ึนกับระบบควบคุมการประชุมอย่างมี
ประสิทธิภาพ

กระบวนการจัดการประชุมผ่านส่ือ
อิเล็กทรอนิกส์, 
ISO 27001

DAP จัดให้มีการซักซ้อมแผนบริหารจัดการความต่อเน่ืองของการให้บริการระบบควบคุมการ
ประชุม อย่างน้อยปีละ 1 คร้ัง เพ่ือให้ม่ันใจว่าแผนดังกล่าวมีความครอบคลุมการรับมือความเส่ียง
ท่ีอาจเกิดข้ึนกับระบบควบคุมการประชุมอย่างมีประสิทธิภาพ และเม่ือเสร็จส้ินการซักซ้อม จะจัด
ให้มีการทบทวนแผนเพ่ือปรับปรุงให้เป็นปัจจุบันและมีประสิทธิภาพอยู่เสมอ

9.3 ต้องมีระบบส ารองท่ีพร้อมให้บริการอย่างต่อเน่ืองและเพียงพอต่อการให้บริการ ระบบส ารองของระบบควบคุมการประชุมควรท างานทดแทนระบบหลักได้อย่างปกติ 
และเพียงพอต่อการใช้งานตามท่ีมีการประเมินความพร้อมของทรัพยากรท่ีใช้

ผู้ให้บริการควรจัดให้มีการทดสอบระบบส ารองเป็นประจ าอย่างน้อย 1 คร้ังต่อปี ตาม
ข้ันตอนปฏิบัติท่ีก าหนดข้ึน

กระบวนการจัดการประชุมผ่านส่ือ
อิเล็กทรอนิกส์, 
ISO 27001

DAP ได้จัดให้มีระบบส ารองของระบบควบคุมการประชุมเพ่ือใช้ท างานทดแทนระบบหลัก และจะ
มีการทดสอบระบบส ารองว่าสามารถทดแทนระบบหลักได้อย่างปกติและเพียงพอต่อการใช้งาน 
เป็นประจ า อย่างน้อยปีละ 1 คร้ัง.
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10.1 ต้องก าหนดวิธีการบริหารจัดการความเส่ียงตามมาตรฐานสากล หรือตามความ
เหมาะสม

ผู้ให้บริการควรก าหนดวิธีการบริหารจัดการความเส่ียง ท่ีประกอบด้วย หัวข้ออย่างน้อย
ดังน้ี   
(1)  วัตถุประสงค์ บทบาทและหน้าท่ี 
(2)  ขอบเขตของวิธีการบริหารจัดการความเส่ียง 

(3)  ข้ันตอนการประเมินความเส่ียง 
(4)  การประเมินผลกระทบ และโอกาสท่ีจะเกิดข้ึน รวมถึง ผลกระทบท่ีอาจส่งผลต่อ
การให้บริการ

หมายเหตุ : ผู้ให้บริการอาจน าวิธีการบริหารจัดการ ความเส่ียงตามมาตรฐานสากลมา
ประยุกต์ใช้ เช่น มาตรฐาน ISO 31000 หรือมาตรฐาน ISO/IEC 27005 ฯลฯ

ISO 27001 DAP จัดให้มีการบริหารความเส่ียง และจัดท าแผนประเมินความเส่ียงในการให้บริการ โดย
ครอบคลุม
(1)  วัตถุประสงค์ บทบาทและหน้าท่ี 
(2)  ขอบเขตของวิธีการบริหารจัดการความเส่ียง 

(3)  ข้ันตอนการประเมินความเส่ียง 
(4)  การประเมินผลกระทบ และโอกาสท่ีจะเกิดข้ึน รวมถึง ผลกระทบท่ีอาจส่งผลต่อการให้บริการ

10.2 ต้องทบทวนวิธีการบริหาร จัดการความเส่ียงอย่างสม่ าเสมอ ผู้ให้บริการควรก าหนดระยะเวลาทบทวนวิธีการบริหารจัดการความเส่ียง และวิธีการ
ประเมินความเส่ียงพร้อมด าเนินการทบทวนตามระยะเวลาท่ีก าหนด หรือเม่ือมีการ
เปล่ียนแปลงท่ีส าคัญ เช่น การอัปเดตการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของ
ระบบควบคุมการประชุม การเปล่ียนแปลงกฎหมายหรือมาตรฐาน ฯลฯ

ISO 27001 DAP จัดให้มีการทบทวนการประเมินความเส่ียงเป็นประจ าอย่างน้อยปีละ 1 คร้ัง รวมถึงกรณีมี
การเปล่ียนแปลงท่ีส าคัญ DAP จะด าเนินการประเมินความเส่ียงท่ีอาจเกิดข้ึนจากการ
เปล่ียนแปลงดังกล่าวทันที

FM-emeeting self V 1.0

การบริหารจัดการเหตุการณ์ท่ีเก่ียวข้องกับความม่ันคงปลอดภัย

ความม่ันคงปลอดภัยด้านสารสนเทศของการบริหารจัดการเพ่ือสร้างความต่อเน่ืองทางธุรกิจ

ขอรับรองว่าข้อความท่ีแจ้งไว้ในแบบฟอร์มน้ีถูกต้อง เป็นความจริงทุกประการ และสอดคล้องตามมาตรฐานการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของระบบควบคุมการประชุม เวอร์ชัน 1.1

การบริการจัดการความเส่ียงส าหรับผู้ให้บริการ


